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Reglamento de Seguridad de la Informacion
A. Definicién de Seguridad de la Informacién (SI):

1. El propésito de la SI es precautelar la continuidad de las operaciones del CIRD y
minimizar el eventual dafio al funcionamiento de la institucién o la posible
transgresion a disposiciones legales, mediante la prevencion y la disminucién al
minimo del impacto de incidentes de seguridad. La reglamentaciéon de la SI
permite que la Informacion Clave sea compartida precautelando la proteccion de
los activos de informacion y respetando las normas legales vigentes.

B. Componentes de la SI:

La SI se compone de tres elementos:

a) confidencialidad: la proteccién contra uso no autorizado y contra
interferencia externa.

b) integridad: la proteccion del caricter completo y preciso de la informacion y
del software.

¢) disponibilidad: asegurar que la informacion y los servicios vitales estén a
disposicion del usuario autorizado cuando los necesita..

C. Respuesta a incidentes
1. Denuncia de incidentes de seguridad

a) Toda persona que tome conocimiento de un incidente de seguridad, debera
informar inmediatamente y en forma directa a la Seccion Sistemas Informaticos.
b)La Seccién Sistemas Informaéticos establecera un procedimiento formal para
efectuar las denuncias asi como un procedimiento a seguir como respuesta a las
denuncias que se reciban

¢) Todos los funcionarios del CIRD vy los terceros que presten servicios en el CIRD
deberan estar informados por la Seccién de Sistemas Informaticos acerca de los
procedimientos establecidos para la denuncia de incidentes de seguridad

2. Denuncia de debilidades en la SI

a) Los usuarios de sistemas de informacién y archivos deberdn tomar nota de
cualquier debilidad de seguridad o posible amenaza que puedan observar en los
sistemas o archivos e informar de inmediato.

b) Los usuarios deberan informar sobre estas cuestiones a su supervisor inmediato y

a la Seccidn Sistemas Informaticos
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c) Los usuarios no deberdn, bajo ninguna circumstancia, intentar corregir las
debilidades detectadas en sistemas informaticos efectuando ensayos o arreglos
por su cuenta.

3. Denuncia de defectos en software

a) Los usuarios deberan tomar nota de cualquier defecto de funcionamiento de
software instalado e informar sobre el particular cuanto antes a la Seccién de
Sistemas Informaticos

b) Si el usuario sospecha que el mal funcionamiento del software se debe a la
presencia en el software de elementos extrafios, como ser un virus, debera seguir
inmediatamente el siguiente procedimiento:

1. Anotar los sintomas del problema y cualquier mensaje inusual que apareciere en
pantalla.

ii. Cumplido el paso anterior, apagar la computadora y desconectarla del sistema o
red si esto es posible. No transferir ningin disquet u otro medio de archivo a otra
computadora.

iii.Dar aviso ala Seccion de Sistemas Informaticos cuanto antes

iv.El equipo debera necesariamente ser desconectado de cualquier red u otro equipo,
antes de ser examinado o vuelto a encender

v. El usuario no debera, en ningin caso, intentar remover el software del equtpo. La
recuperacion del mismo estara a cargo de técnlcos.

6. Desplazamiento y retiro de activos de informacién.

a) Los funcionarios no podran llevar datos, software o equipos fuera de su lugar de
trabajo salvo autorizacion expresa.

D. Seguridad de los equipos

1. Ublcacién y proteccion de equipos

a) Los equipos deberan ublcarse en sitios que eviten al maximo el acceso a los
mismos de personas no autorizadas a utilizarlos.

2. Fuentes de energia

a) Los equipos seran protegidos contra los dafios causados por una interrrupcion en
la corriente electrlca.
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4. Mantenimiento de equipos
a) Los equipos serdn mantenidos de acuerdo con las recomendaciones del
fabricante o del proveedor autorizado.
b) La reparacién y el mantenimiento de equipos solo podran ser realizados por
~ personas expresamente autorizadas para ello
b) Se llevara un registro completo de todas las fallas detectadas en los equipos.

E. Proteccién contra software defectuoso o maligno

1. Control de virus:

a) Se debera respetar en todo momento los acuerdos de licencia de uso de software
con los proveedores.

b) Queda prohibido el uso de software que no esté debidamente autorizado por el
proveedor y aprobado por la Seccion de Sistemas Informaticos

c) El software anti-virus sera utilizado en la institucion de la manera siguiente:

1. los usuarios deberan proceder diariamente, como rutina, a hacer correr el software
anti-virus al inicio de sus tareas.

11. la reparacion o saneamiento de software conteniendo virus sera efectuada sélo por
personal técnlco. :

- d) Los usuarios de sistemas , procederan a revisar periodicamente el software y los
datos contenidos en los sistemas. La presencia de archivos espurios o
modificaciones no autorizadas deberan ser denunciados inmediatamente.

e) Cualquier disquet de origen incierto o no autorizado deberd ser revisado usando
software anti-virus antes de ser utilizado.

F. Rutinas diarias

1. Back-up de datos (archivos de respaldo): Cada usuario deberd proceder
rutinariamente a crear copias de respaldo de la informacidn sensible o critlca a
fin de evitar una posible interrupcidn de operaciones por falta de informacién. Se
deberan seguir las siguientes indIcaciones:

a) Un nivel minimo de copias de respaldo (back-up) de informacion sensible, junto
con un registro (indice ) preciso y completo de las copias de respaldo, debera ser
mantenida en un sitio diferente al del sistema a una distancia prudente

b) Para las aplicaciones mds importantes, se mantendran por lo menos tres
generaciones de datos de respaldo.
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c) Los archivos con datos de respaldo deberan contar con la suficiente proteccién
fisica.

d) Los datos de respaldo deberan ser revisados regularmente a fin de tener la
seguridad de que podran ser utilizados en cualquier momento en caso de
necesidad. _

¢) Cada responsable de informacién determinaré el tiempo minimo de retencién de
copias de respaldo.

G. Administracion de redes:

1. Control de seguridad de redes: Los administradores de redes deberan asegurarse
que los controles apropiados estén instalados a fin de proteger a la informacién
dentro de la red y evitar acceso no autorizado a la misma. En partlcular se
debera:

a) Separar, donde esto sea posible, las operaciones de procesamiento de la
operacién de redes

b) Reglamentar adecuadamente el uso remoto de equipos.

c) Instalar controles adecuados para proteger la informacién que circula por
infraestructura de uso publico.

H. Manipulacién de medios magnétlcos y otros:

1. Manejo de medios removibles: Para el manejo de de medios removibles tales
como cintas, discos, cartuchos e informes impresos, quedan establecidas las
siguientes medidas de control :

a) cualquier medio removible que sea transladado de una dependencia a otra debera
contener solo la informaciéon que necesite el receptor. Toda otra informacion
debera ser borrada antes del translado. :

b) los medios removibles estaran almacenados en forma segura y de acuerdo a las
especiflcaciones de los proveedores

2. Seguridad del correo electronlco: Al usar el correo electronlco, se debera tener en
cuenta las siguientes caracteristicas de dIcho servicio:

a) su vulnerabilidad al acceso no autorizado
b) la probabilidad de errores en las direcciones
c) la falta de regulacién legal, en el sentido de no contarse con pruebas de origen,
envio, entrega o aceptacion.
d) el efecto sobre la seguridad de la publicacion de direcciones
{
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e) la posibilidad de vulnerar la seguridad al permitir acceso remoto.

I. Administracion de acceso de usuarios

1. Registro de usuarios: La seccion de Sistemas Informaticos debera contar con un
procedimiento de registro y bajas para el acceso a todo sistema. El acceso sera

controlado por medio de un procedimiento de registracion de las siguientes
caracteristlcas:

a) el usuario debera contar con autorizacion del responsable del sistema para poder
acceder al mismo

b) el nivel de acceso autorizado debera adecuarse a una necesidad real operativa de
la institucion.

c) los usuarios deberan contar con una autorizacion escrita de su nivel de acceso

d) los responsables de los sistemas no podran dar acceso a terceros sin la previa
autorizacion

e) se mantendra un registro oflcial de todos los usuarios autorizados

f) se revocara inmediatamente la autorizacién de acceso en el caso de que la
persona cambie de puesto o se retire de la institucion

g) se asegurara que los codigos de identiflcacion de usuarios que dejen de ser
utilizados no puedan ser otorgados a nuevos usuarios.

2. Administracién de palabras clave (passwords) de usuarios: La asignacion de
palabras clave (passwords) seguira el siguiente procedimiento administrativo:

a) los usuarios firmaran un documento por el cual se comprometen a mantener la
confidencialidad del password

b) inicialmente la seccidon de Sistemas Informaticos proveera al usuario un
password de uso transitorio, que el mismo usuario deberd cambiar
inmediatamente.

¢) los password de uso transitorio se podran otorgar también a usuarios que hayan
perdido su propio password, siempre y cuando se cuente con la certeza de la
identidad del usuario.

d) los passwords de uso transitorio se entregaran a los usuarios de una manera
segura y directa. La transmision de passwords de uso transitorio por terceras
personas o por medios indirectos esta prohibida

€) se considerara la posibilidad de usar otras tecnologias (veriflcacién electronica
de firma, identiflcacién de huella dactilar, etc.), para niveles superiores de
seguridad. \
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J. Responsabilidades del usuario

1. Uso de palabras clave (passwords): Los usuarios seguiran las siguientes
directrices para escoger su password:

a) los passwords son de uso personal

b) los passwords deben mantenerse en secreto

c) se debera evitar registrar el password en un documento a papel escrito

d) cambiaran de password cada vez que sospechen una posible brecha en la
confidencialidad

€) seleccionaran passwords con un minimo de seis caracteres

f) no basaran sus passwords en ninguno de los siguientes elementos:

1. meses del afio, dias de la semana, o cualquier otra forma de fecha

ii. nombres, apellidos, inlciales o niimeros de matricula de automévil

iii.nombre de empresas, marcas conocidas , o "slogan"

iv.nimeros de teléfono o series que contengan s6lo numeros; deben ser siempre
alfanumérlcos

v. cédula de identidad, RUC, u otro nimero usado como identiflcador

vi.mas de dos caracteres idéntlcos en forma consecutiva

vii.  passwords que solo contengan numeros o que contengan sélo letras.

2. Equipos desatendidos: Los usuarios deberan asegurarse de que los equipos
desatendidos estén protegidos, adoptando al menos las siguientes medidas:

a) salir del programa o aplicacidén cuando se haya terminado la tarea

b) salir de la computadora central (mainframe) cuando haya terminado la tarea y no
proceder simplemente a apagar la PC o terminal.

c) resguardar el acceso a las PC o terminales mediante una llave o un pasword
cuando no lo estd usando.

3. Identiflcadores de usuarios: Todos los usuarios deberan tener un identificador
personal (IP) para su uso exclusivo, para asegurar que las actividades puedan ser
posteriormente vinculadas a una persona responsable

4. Sistemas de administraciéon de palabras clave (passwords) : Las computadoras
deberan tener incorporado un sistema de passwords para autenticar a los
usuarios. Dicho sistema de passwords tendra las siguientes caracteristlcas:

a) Basarse en el uso de passwords personales para deslindar responsabilidades
b) Permitira a los usuarios crear sus propios passwords y tendra un procedimiento de
confirmacion que teyen cuenta la posibilidad de errores de tipeo.
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¢) Incluira la necesidad de un cambio frecuente en los passwords para las cuentas
con privilegios especiales

d) Los usuarios cambiaran su password de uso transitorio al primer logon (secuencia
de acceso) : -

e) Se mantendra un registro en la computadora de todos los passwords usados y
cambiados en los ultimos doce meses y se prohibira su uso por otros usuarios.

f) Los passwords no seran visibles en pantalla en ningtin momento

g) Los passwords se almacenaran en archivos separados de los datos de las
apllcaciones principales de los sistemas

h) Se almacenaran los passwords en forma encriptada, usando un algoritmo de
encriptacion de sentido unlco (one-way encription algorithm)

i) Se modiflcaran los passwords por defecto (default passwords) del proveedor de
software una vez instalado

J) Se empedira el uso de passwords que tengan las siguuientes carcateristlcas:

1. meses del afio, dias de la semana, o cualquier otra forma de fecha

11. nombres, apellidos, inlciales o niimeros de matricula de automovil
iii.nombre de empresas, marcas conocidas , o "slogan"

iv.nimeros de teléfono o series que contengan solo nimeros

v. cédula de identidad, RUC, u otro niimero usado como identiflcador
vi.mas de dos caracteres idéntIcos en forma consecutiva

vii.  passwords que s6lo contengan nimeros o que contengan sélo letras.

K. Aspectos basIcos de la planiflcacion de continuidad operativa

1. Procedimiento de planiflcaciéon de la continuidad operativa: La Seccion de
Sistemas Informaticos desarrollarda y mantendrd actualizados los planes de
continuidad de operaciones para todos los sectores del CIRD. El proceso de
planificacién debe incluir la identiflcacion y reduccion de los riesgos presentados
por amenazas accidentales o deliberadas a los sistemas vitales de informacion y a
los AFIC. Los planes se desarrollaran para permitir la continuidad de las
operaciones a pesar de la falla o destruccién de un sistema, archivo o servicio
vital.
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